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연구의 필요성

Ÿ 동 연구기관은 사이버공격에 의해 원전 사고를 일으킬 수 있는 
핵심디지털자산 식별 방법론을 개발하고, 이를 통해 핵심디지털
자산(안)을 도출하였음
Ÿ 사이버공격에 의한 원전 사고 예방을 위해 핵심디지털자산(안)에 

포함된 디지털기기들의 사이버공격 벡터 및 보안 요구사항 
식별이 필요함

연구의 목표
Ÿ 핵심디지털자산의 H/W, S/W 특성에 기반한 사이버공격 벡터를 

식별하고, 공격벡터 예방/완화를 위한 보안 요구사항 식별

연구의 내용

Ÿ 핵심디지털자산에 대한 공격 벡터 식별
  - 디지털자산의 디버깅 포트, 공급망 공격 등 하드웨어 특성 

기반 공격 벡터 식별
  - 디지털자산의 플랫폼, 어플리케이션 등 소프트웨어 특성 

기반 공격 벡터 식별
  - 공격 벡터에 대한 사이버 공격 방안 및 영향도 분석

Ÿ 공격 벡터 예방/완화를 위한 보안 요구사항 분석
  - 공격 벡터 예방(제거)를 위한 개발 단계 보안 요구사항 

식별
  - 공격 벡터 예방(제거)를 위한 운영 단계 보안 요구사항 

식별
  - 공격 벡터 완화 및 탐지를 위한 보안 요구사항 식별

연구개발 결과의
활용방안 및 기대효과

Ÿ 핵심디지털자산 사이버보안을 위해 설계, 제작 및 운영에 
적용 가능한 기술적‧운영적‧관리적 보안요건 개발에 활용
Ÿ 핵심디지털자산의 규제요건 도출 및 세부 규제항목 게발에 

활용

기타사항

(연구개발 성과)
Ÿ 핵심디지털자산 공격 벡터 및 영향성 분석 보고서
Ÿ 핵심디지털자산 공격 벡터 예방/완화를 위한 보안 요구사항 

및 평가 방법 보고서 

 위탁연구과제 제안요청서 


